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IT-Security: Fachkräfte haben gute Chancen 

Auf Nummer 
sicher gehen 

D as Thema IT-Sicherheit hat An-
dreas Postl (43) quasi durch sein 
gesamtes Berufsleben begleitet. 

Zwar war der erste Job des studierten 
Mathematikers Ende 1991 noch in der 
Applikationsentwicklung bei der BW 
Bank, aber bereits nach wenigen Mona-
ten bekam er von seinem Arbeitgeber 
eine Stelle als IT-Sicherheitsmann an-
geboten. Heute, die BW Bank hat inzwi-
schen mit der Landesbank Baden-
Württemberg fusioniert, ist Postl Leiter 
des vierköpfigen Teams „IT Financial 
Markets Sicherheit“, das bei dem Kre-
ditinstitut für die gesamte IT-Security 
des Bereichs Investment Banking ver-
antwortlich zeichnet. 

Hier ist er mit seinen Kollegen für die 
Weiterentwicklung des IT-Sicherheits-
konzepts zuständig und hat die Auf-
gabe, das IT-Risikomanagement – also 
den planvollen Umgang mit Risiken – 
voranzutreiben. „Etwas untypisch, aber 
bei uns organisatorisch so gelöst, fallen 
in unseren Verantwortungsbereich 
auch die Planungen für den IT-Kata-
strophenfall und die operative Sicher-
heit“, ergänzt Postl. Dies reiche herun-
ter bis zu Fragen, welche Virenscanner 
und Firewalls eingesetzt würden. 

Viele Besprechungen kennzeichnen 
Postls Arbeitsalltag: „Wir achten darauf, 
dass wir früh in Projekten mitwirken. 
Einerseits, um zu beraten, andererseits, 
weil wir später ja auch für die Abnahme 

im Hinblick auf die IT-Sicherheit zu-
ständig sind.“ Es reiche eben nicht, den 
Leuten irgendwelche Check-Listen 
und Vorgaben zu machen, IT-Sicher-
heit müsse kommuniziert werden: 
„Nur so sensibilisiert man die Kolle-
gen.“ Die richtige Mischung aus Durch-
setzungsfähigkeit und Kompromiss-
bereitschaft sei hierfür unabdinglich. 
Neben fachlicher betrachtet der 
43-Jährige daher soziale Kompetenz für 
jemanden als Voraussetzung, der in der 
IT-Sicherheit arbeiten möchte. Und das 
Auftreten und Präsentieren vor Füh-
rungskräften: „IT-Security muss auch 
für Manager verständlich sein.“ 

Laut einer Studie des US-Marktfor-
schungsunternehmens IDC vom ver-
gangenen Herbst arbeiteten in 
Deutschland im Jahr 2005 mehr als 
64 000 Menschen im Bereich IT-Sicher-
heit, im vergangenen Jahr waren es 
knapp 70 000. Und dieses Wachstum, 
sagt IDC, setze sich bis zum Jahr 2010 
mit einer jährlichen Rate von 6,6 % fort. 
In drei Jahren werden knapp 89 000 
Menschen im Bereich der IT-Sicherheit 
arbeiten. Vor allem Unternehmen mit 
mehr als 1000 Beschäftigten suchten 
qualifizierte Fachkräfte, so die Markt-
forscher, gerne auch mit technischen 
und wirtschaftlichen Qualifikationen. 
Ein zweiter Bereich, in dem Security-
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Die IT-Sicherheit ist ein Berufs-
feld mit steigendem Personal-
bedarf. Qualifizierte und erfah-
rene Bewerber haben hier gute 
Chancen. Allerdings sollte man 
sich über die langfristigen 
Karriereperspektiven im Klaren 
sein. 

Spezialisten unterkommen können, 
sind IT-Anbieter und -Beratungen. 

Peter Berlich gibt zu, dass die IDC-
Zahlen ein optimistisches Szenario 
zeichnen. Berlich ist Vorstandsmitglied 
der internationalen Berufsvereinigung 
(ISC)2 (International Information Sys-
tems Security Certification Consorti-
um), die die IDC-Studie in Auftrag ge-
geben hatte. „Aber derzeit befindet sich 
unser Berufsfeld zweifellos in einer 
starken Wachstumsphase.“ 

Die (ISC)2 ist eine der Organisatio-
nen, die Security-Spezialisten zertifi-

zieren, denn den klassischen Karriere-
weg gibt es in der IT-Sicherheit nicht. 
Viele Fachkräfte haben zuvor in ande-
ren Bereichen der IT gearbeitet und 
sind erst durch den steigenden Bedarf 
an Spezialisten im Internetzeitalter in 
das Berufsfeld hineingewachsen. 

Jungen Menschen, die sich für die IT-
Sicherheit interessieren, empfiehlt Ber-
lich ein Studium der Informatik oder 
Wirtschaftsinformatik. Bei einem dedi-
zierten Studiengang, wie er mancher-
orts angeboten wird, rät der (ISC) 2-Ver-
treter dagegen zur Vorsicht: „Auch in 
der IT-Sicherheit wird es einen Schwei-
nezyklus geben.“ Bewerber mit tech-
nischem Hintergrund eignen sich na-
türlich, soll heißen, wenn die Zahl der 
offenen Stellen schrumpft und man ein 
Spezialstudium absolviert hat, tut man 
sich anschließend schwerer, einen Job 
zu finden als mit einem breit angeleg-
ten Studium. „Ein Vertiefungsstudium 
IT-Sicherheit kann dagegen durchaus 
sinnvoll sein, wenn man dieses Berufs-
feld im Auge hat“, ergänzt Berlich. 

Jeder – egal, ob Berufseinsteiger oder 
Quereinsteiger – sollte vor der IT-Si-
cherheit Erfahrungen mit IT-Services 

Weiterbildungsangebote (@uswahl) 
Zertifikat Certified IT-Security-Manager: 
www.iir.de 
Zertifikat CISP: www.isc2.org 
Zertifikat IT Security Coordinator (IHK): 
www.ihk.de unter „Aus- und Weiterbil-
dung“ 
Zertifikat IT-Security-Manager (TÜV): 
www.tuev-akademie.de 
Zertifikat IT-Sicherheit: www.dzi.tu-darm
stadt.de 

Zertifikat TISP: www.teletrust.de unter 
„Services“ 
Weiterbildender Studiengang IT-Sicher-
heit: www.akademie.rub.de 
Fernstudium Master of Applied IT Securi-
ty: www.is-its.org 
Masterstudiengang Security Manage-
ment: www.fh-brandenburg.de 
Studiengang Sicherheit in der Informati-
onstechnik: www.et.ruhr-uni-bochum.de

oder im IT-Betrieb sammeln. „Nur wer 
die Anforderungen aus der Praxis 
kennt, entwirft anschließend keine 
Konzepte, die an der betrieblichen Rea-
lität vorbeigehen“, so Berlich. Sicher-
heitszertifikate, wie sie von Organisa-
tionen und Weiterbildungsanbietern 
offeriert werden, „sind das Einmaleins, 
der Nachweis, dass die Grundlagen 
vorhanden sind.“ De facto seien sie ei-
ne Voraussetzung für den Einstieg. 

Hinsichtlich der Karriereperspekti-
ven dürfen sich Security-Spezialisten 
keine Illusionen machen, so Berlich: 
„Für eine Karriere als Führungskraft 
sind weitere Kompetenzen wichtig. Der 
Vorteil der IT-Security ist, dass man die 
Geschäftsprozesse des Unternehmens 
kennenlernt und strategisch arbeiten 
kann. Aber große Teams gibt es in die-
sem Arbeitsbereich selten.“ Nicht nur 
technische Koryphäen müssen sich auf 
ständige Weiterbildungen einstellen – 
etwa zusätzliche Zertifikate oder einen 
MBA. Die Sicherheitsrisiken wandeln 
sich in der IT schnell und ständig. „Da-
her ist es umso wichtiger, immer 
schneller als der Strom zu schwim-
men“, sagt Berlich.   M. VOGEL 

Den Schlüssel zum 
Erfolg im boomenden 
Bereich der IT-Branche 
gibt es nicht. Fakt ist, 
nicht nur Informatiker 

sind gefragt, auch 
„Quereinsteiger“ wie 

Ingenieure können sich 
durch Aus- und 

Weiterbildung einen 
sicheren Berufsweg 

bahnen. 
Foto: M. Kulka

Chip-Design:  Komplexe Systemchips sind erfolgreich am Markt 

Ingenieure als Herren über 
Millionen von Transistoren 

U nsere Industrie braucht eine 
neue Generation an Chip-De-
signern“, meinte Henry Samue-

li, Gründer und Cheftechnologe des 
Chipherstellers Broadcom, vergangene 
Woche auf dem Globalpress Electronic 
Summit im kalifornischen Monterey. 
Auf Chips zur drahtlosen Kommunika-
tion spezialisiert, steht sein Unterneh-
men aktuell vor der Herausforderung, 
immer neue Funkstandards mit ver-
schiedenen Frequenzen und Protokol-
len in komplexe Chips zu integrieren. 

Chip-Designer sind nicht etwa für 
das äußere Aussehen der integrierten 
Schaltungen verantwortlich, sie sind 
es, die die mittlerweile in die 100 Mio. 
Stückzahlen gehenden Transistoren 
auf den Chips zu sinnvollen Schaltun-
gen zusammenfügen. Und sie ent-
scheiden heute mehr als die Technolo-
gen der Chipherstellung über die mög-
liche Wertschöpfung. 

Eine ganze Softwareindustrie, die 
Electronic-Design-Automation-Bran-
che (kurz EDA), stellt ihnen dafür Werk-
zeuge zur Verfügung, die viele Ent-

dass Chips mit analogen oder gemischt 
analog-digitalen Schaltungen die größ-
te Wertschöpfung für ihre Hersteller 
bringen. Dagegen ist die Wertschöp-
fung bei standardisierten Logik- oder 
Speicherchips eher gering. 

Rhines: „Die Chips, mit denen am 
meisten Geld verdient wird, sind jene, 
bei denen sich der Entwurfsprozess am 
wenigsten automatisieren lässt, bei de-
nen es noch wirklich auf die Kunst des 
Design-Ingenieurs ankommt.“ Und 
das sind zum Beispiel die für Broad-
com-Cheftechnologen Samueli so 
wichtigen „intelligenten Radios“, also 
Hochfrequenzbausteine, die sich flexi-
bel den jeweiligen Standards anpassen. 

In den Kindertagen der Chipent-
wicklung, bis etwa zum Beginn der 80er 
Jahre, entstanden Chip-Designs an 
speziellen CAD-Rechnern quasi in 
„Handarbeit“: Die einzelnen Struktu-
ren, die später auf dem Silizium-Wafer 
gefertigt werden sollten, wurden als 
Kombination von Rechtecken gezeich-
net, scherzhaft als „Polygon-Pushing“ 
bezeichnet. 

VDI nachrichten, Düsseldorf, 9. 3. 07, jdb –  
War es in den Kindertagen der Mikroelektronik vor a llem die Ferti-
gungstechnologie, die über Erfolg oder Misserfolg e ines Chips am 
Markt entschied, ist heute das Chip-Design der ents cheidende 
Faktor. Komplexe analog-digitale Systemchips mit me hreren 
100 Mio. Transistoren zu entwerfen, ist trotz spezi alisierter Soft-
ware-Werkzeuge immer auch ein gutes Stück Ingenieur skunst, die 
zunehmend auch die Herstellbarkeit eines Chips beei nflusst. 

Mit dem Erfolg anwendungsspezi-
fischer Chips (ASIC) und wachsender 
Transistorzahlen pro Baustein wurden 
effektivere Design-Verfahren ent-
wickelt. So wurden z. B. vorgefertigte 
Logik-Bausteine, so genannte Stan-
dardzellen von Hand oder automati-
siert zu komplexeren Logikchips zu-
sammengefasst, automatisch auf dem 
Chip platziert und verdrahtet. 

Heutzutage reichen auch diese Ver-
fahren nicht mehr aus: Ganze Systeme 
auf einem Chip werden nun in hoch 
entwickleten Programmiersprachen 
beschrieben und dann in mehreren 
Schritten automatisiert zum endgülti-
gen Chipentwurf umgesetzt. 

Doch wie kann der Chip-Designer si-
cher sein, dass sein Entwurf auch wirk-
lich das leistet, was er soll? Die Fer-
tigung eines Prototypen ist nicht nur 
zeitraubend, sie kostet je nach Fer-
tigungstechnologie auch mehrere 
Mio. $ alleine für die Fotomasken zur 
Chipbelichtung. 

Seit langem setzt man daher auf Si-
mulationsprogramme, die sicherstel-
len, dass der entwickelte Chip den An-
forderungen entspricht. Mit Checkpro-
grammen wird darüber hinaus geprüft, 
ob sich der Chip auch fertigen lässt. 
Mentor-Chef Rhines: „Bei den aktuel-
len Strukturgrößen von 95 nm und klei-
ner müssen diverse Tricks angewandt 
werden, um diese Strukturen über-
haupt mit deutlich größeren Lichtwel-
lenlängen der aktuellen Lithografiege-
räte belichten zu können.“ Was auf dem 
Chip als Rechteck erscheinen soll, kann 

Jack Kilbys erster integrierter Schaltkreis ließ sich noch von 
Hand zeichnen. Heute existiert eine eigene Softwareindustrie, die 

Chip-Designer bei ihrer Arbeit unterstützt. Foto: dpa

da im Entwurf durchaus höchst 
komplizierte geometrische 
Strukturen ausweisen. Der 
Chip-Designer braucht also im-
mer mehr Informationen aus 
der eigentlichen Chipfertigung, 
will er seine Aufgabe sinnvoll zu 
Ende bringen. 

Viele Hochschulen auch in 
Deutschland bieten mittlerwei-
le spezialisierte Studienrichtun-
gen oder -schwerpunkte zum 
Chip-Design an. Denn während 
die EDA-Industrie weitgehend 
in den USA konzentriert ist, fin-
det Chip-Design überall auf der 
Welt statt. In Deutschland vor 
allem mit dem Schwerpunkt auf 
der Automobilelektronik. jdb 
Eine Linksammlung findet sich unter: 
@ www.vdi-nachrichten.com/

eda 

wurfsschritte automatisie-
ren. Walden C. Rhines, 
Chef des EDA-Veteranen 
Mentor-Graphics, stellte 
auf der gleichen Veranstal-
tung klar, dass es zuneh-
mend der Chip-Designer 
ist, der im Wettbewerb der 
Chiphersteller untereinan-
der entscheidet. „Wenn 
Unternehmen wie TI oder 
NXP sich heute aus der 
Weiterentwicklung von 
Teilen der Chiptechnologie 
verabschieden, zeigt das 
doch deutlich, dass sie sich 
zunehmend über den In-
halt ihrer Chips voneinan-
der differenzieren.“ 

Und für diesen Inhalt 
sorgt eben der Chip-Desig-
ner. Rhines hat festgestellt, 

ZVEI: Umfrage 

Anteil der älteren 
Ingenieure steigt 

VDI nachrichten, Düsseldorf, 9. 3. 07, cha – 
Der Zentralverband Elektrotechnik- 

und Elektronikindustrie e.V. (ZVEI) hat 
ermittelt, dass drei von vier Unterneh-
men der Branche in Deutschland in 
diesem Jahr mehr Elektroingenieure 
und Informatiker einstellen möchten. 
Beteiligt haben sich 140 Unternehmen, 
die zusammen rund 40 % der Mitarbei-
ter der Branche beschäftigen. Die Al-
tersstruktur der Ingenieure in den Un-
ternehmen habe sich verändert, der 
Schwerpunkt verschiebe sich mehr zu 
älteren Ingenieuren, sogar der Anteil 
der über 50-Jährigen steige an. Aus 
Sicht des ZVEI wird hier eine „langjähri-
ge Untersversorgung mit Nachwuchs-
kräften deutlich: Die Zahl der Inge-
nieurabsolventen an den deutschen 
Hochschulen ist in den vergangenen 
zehn Jahren um ca. ein Drittel gesun-
ken, während die Industrie gleichzeitig 
mehr Ingenieure benötigt“.  PM/cha

CeBIT: Technik meets HR 

Von Recruiting 
bis Outsourcing 

VDI nachrichten, Düsseldorf, 9. 3. 07, cha – 
Personalchefs, IT-Verantwortliche, 

Führungskräfte und Projektleiter tref-
fen sich auf der CeBIT beim HR-Forum 
in Halle 6. Zahlreiche Fachleute aus 
Theorie und Praxis werden vom 15. bis 
21. März Vorträge halten und Work-
shops anbieten. Dabei werden klassi-
sche HR-Themen wie die Personalfüh-
rung genauso bearbeitet wie die Frage 
inwieweit sich der Softwareeinsatz im 
Personalwesen anbietet. Auch mögli-
che Karrierestrategien für Frauen in der 
IT-Industrie werden beleuchtet: Regina 
Stachelhaus, Geschäftsführerin und Vi-
ce President bei Hewlett-Packard in 
Böblingen, und Susanne Hill, Ge-
schäftsführerin bei Dr. Scheuten & Hill 
HR-Consulting in Bonn, diskutieren 
über das Thema.    PM/cha 
@ www.cebit-forum.de


